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1 Poznamky k navodu k obsluze

Prectéte si prosim peclivé tento navod a dodrZujte informace, které obsahuje. To vam pomuze
predchazet zranénim a posSkozeni majetku a zajistit spolehlivy provoz a dlouhou Zivotnost
zafizeni.

Uchovéveijte tuto prirucku na bezpe¢ném misté.

Pokud pfistroj pfedate, pfedavejte spolu s nim i tento manual.

Spole€nost ABB nepfebira Zzadnou odpovédnost za nedodrzeni pokyn( v této pfirucce.
2 Bezpecnost

Upozornéni

Elektrické napéti!

PFi pfimém nebo nepfimém kontaktu s dily pod napétim dochazi k
nebezpecnému prichodu proudu télem.

Nasledkem mize byt elektricky Sok, popaleniny nebo smrt.

— Pred montéaZi a demont4zi odpojte sitové napéti!

— Préce na siti s napétim 100-240 V nechte provadét odbornym personélem!
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3 Uréené pouziti

Toto zafizeni je centrédlinim ovlddacim panelem systému ABB-Welcome a funguje vyhradné se
soucastmi z tohoto systému. Toto zafizeni je nutné instalovat pouze uvnitf a v prostorach bez

vihkosti.

) ’—‘ on |
‘:’, o s 5| Master
e i Apartment
WiFiindoor station
: on :
S |
i|s e aa| Master
1 ® @
p—_— i Apartment
WiFiindoor station

Lock — '
) ON |
1 E ;
:’,} s o o & | Master !

_t ' Apartment

|:| WiFiindoor station

i

% System controller

Outdoor station 2-wire bus line
@) Poznamka
V jednom oddéleni Ize pouzit pouze jednu vnitfni Wi-Fi stanici a tato stanice
musi byt nastavena jako ,Nadfizena" (Master).
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Instalace Wi-Fi

L d - L g -
L] L] L ] L]

@) Poznamka
Pokud zafizeni podporuje funkci Wi-Fi, ujistéte se jesté pfed zah4jenim
instalace, Ze m4 zafizeni dobry pfijem signélu Wi-Fi. Na kvalitu signalu maze

mit vliv vzdalenost mezi routerem a monitory a také materil, ze kterého jsou
postaveny zdi.

Pokud neni signal Wi-Fi dostate¢né silny, aby mohl zarugit spravny provoz
zafizeni, musi byt mezi routerem a timto zafizenim nainstalovan Wi-Fi
opakovag, ktery zesili Wi-Fi signél na zafizeni.
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4.1

Zivotni prostredi

Zvazte ochranu zivotniho prostredi!

Pouzité elektrické a elektronické zafizeni se nesmi vyhazovat s domovnim
odpadem.

— Zarfizeni obsahuje hodnotné suroviny, které se mohou recyklovat. Proto
zafizeni odstrarite na pfisluSném sbérnim skladisti.

ABB devices

V8echny balici materialy od ABB nesou oznac¢eni a peceti test( pro spravné odstranéni. Balici
materialy a elektricka zafizeni a jejich komponenty vzdy odstranujte na autorizovanych sbérnich
skladistich a u likvidagnich spole€nosti.

ABB produkty splfiuji poZadavky, zvlast zakony fidici elektronicka a elektricka zafizeni a
nafizeni REACH.

(Smérnice EU 2012/19/EU WEEE a 2011/65/EU RoHS)
(EU-REACH nafizeni a zakon pro implementaci nafizeni (EG) €.1907/2006)

Produktové pfirucka 2TMD042000D0015
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5 Popis produktu

5.1 Pohled zpfedu
1
-7
3 —3
1 © O O ©—+4
6 5
¢. Popis
1 4,3" obrazovka IPS
Tlagitko komunikace
2 PFi pfichozim hovoru muizete stisknutim tohoto tlagitka aktivovat komunikaci béhem 30 sekund,
opétovnym stisknutim mazete hovor ukongit.
3 Programovatelné tlacitko Ize nastavit tak, aby uvolnilo 2. blokovani venkovni stanice, jednotky
ochrany hovoru, interkom volani a ovladani akéniho ¢lenu spinace.
Tlagitko odemknuti
4 = Stisknutim tohoto tladitka miZzete kdykoli otevirat dvere.
= Automatické odemknuti: dvefe se po prichozim hovoru automaticky odemknou (PFidrzte toto
tlacitko na vice nez 10 sekund)
Tlagitko ztlumeni
=V pohotovostnim rezimu muZzete stisknutim tohoto tlacitka ztlumit vyzvanéci tén vnitfni
stanice.
5 =V pohotovostnim rezimu muZzete stisknutim a podrzenim tohoto tlagitka ztlumit vyzvanéci ton
vSech vnitfnich stanic ve stejném oddéleni.
= P¥i pfichozim hovoru muizete stisknutim tohoto tlacitka hovor odmitnout.
= Stisknutim tohoto tla¢itka béhem hovoru ztlumite mikrofon.
Tla€itko monitoringu
6 V pohotovostnim rezimu muzete stisknutim tohoto tladitka sledovat venkovni stanici a kamery,
pokud jsou k dispozici.
7 Tlagitko nastaveni
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5.2 Popis terminalu

¢. Popis

1 Prepinaé vybéru venkovni stanice
Nastavte adresu vychozi venkovni stanice.
Prepinaé vybéru vnitini stanice

2 Prepinac vybéru X10 nastavuje desitky, pfepina¢ vybéru X1 nastavuje Cislice jednotky, pfepinac
Dip X100 a X200 nastavuje stovky.
Prepinaé nadfizené/podfizené funkce

3 Pouze jednu vnitfni stanici v jednotlivych oddélenich Ize nastavit jako ,Nadfizenou"
(ON=Master).
Prepina¢ koncového odporu

4 V instalacich videa nebo smiSenych instalacich zvuku a videa musi byt prepina¢ na poslednim
zafizeni linky nastaven jako ,RC on“ (ON=RC on).

5 a, b = konektor sbérnice

6 Kontakt bez potencidlu, jako je napfiklad tlacitko zvonku u dvefi

7 Konektor pro zdroj napajeni
*Uréeno pouze pro M22403-W

8 Tlagitko nastaveni
Stisknutim aktivujete rezim nastaveni.

9 Mikrofon

10 Reproduktor
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6 Technické udaje

Oznaceni Hodnota
Rozmezi provozniho napéti 20-30V =
Pohotovostni proud 24V =,45 mA

Provozni proud

24V =, 330 mA

Provozni teplota

5°C...+45°C

Jednovodi¢ové svorky

2 x 0,28 mm2...2 x 0,75 mm?

Svorky s tenkym dratkem

2 x 0,28 mm2...2 x 0,75 mm?

Vykon bezdratového prenosu

Max. 20 dBm

Standard bezdratového prenosu

IEEE 802.11 b/g/n, 2.4 GHz

Urover IP

Produktové pfirucka 2TMD042000D0015

IP 30

|10



v

7.1

Montaz/Instalace

Upozornéni

Elektrické napéti!

PFi pfimém nebo nepfimém kontaktu s dily pod napétim dochazi k
nebezpecnému prichodu proudu télem.

Nasledkem muze byt elektricky Sok, popaleniny nebo smrt.

— Pred montazi a demontazi odpojte sitové napéti!

— Préce na siti s napétim 100-240 V nechte provadét odbornym personalem!

PoZadavky pro elektrikare

Upozornéni

Elektrické napéti!

Zarizeni instalujte, jen kdyZz mate potfebné znalosti a zkuSenosti z elektrického

inZenyrstvi.

— Nespravna instalace ohrozuje Vvas Zivot a Zivot pouzivatele elektrického
systému.

— Nespravna instalace muze zplsobit vadZzné poSkozeni majetku, napf. kvili
poZzaru.

Minimalni potfebné odborné znalosti a pozadavky pro instalaci jsou nasledujici:

Plati “pét bezpe¢nostnich pravidel" (DIN VDE 0105, EN 50110):

. Odpoijit od napajeciho zdroje;

. Zabezpecit proti op&tovnimu pfipojeni;

. Zabezpecit, aby tam nebylo Z&dné napéti;

. Pripojit k zmei;

. Zakryt anebo zablokovat pfilehlé ¢asti pod proudem.

— Pouzivat vhodny osobny ochranny odév.

— Pozivat jen vhodné nastroje a méfici pfistroje.

— Zkontrolovat typ rozvodni sité (TN systém, IT systém, TT systém) pro
zabezpeceni nasledujicich podminek napéajeciho zdroje (klasické pfipojeni k
zemi, ochranné uzemnéni, potfebna méreni, atd.).

abr WODN PP

Produktové pfirucka 2TMD042000D0015
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7.2 Generovat certifikaéni soubor

Zasady instalace

PFi sekani étvercového otvoru pro dolni kryt vybaveni musite zkontrolovat
hloubku zapusténi, aby bylo mozné vnéjsSi okraj dolniho krytu zcela pfipevnit ke
sténé. Zaroven nesmi po nainstalovani vybaveni vzniknout velka mezera mezi

nezakrytymi ¢astmi ¢elni skfiné a sténou;

Neinstalujte v destivém, vlhkém nebo praSném prostfedi. Neinstalujte v blizkosti

objektll s vysokou teplotou ani silnou korozi.

7.3 Rozméry vyrobku

131.4

18

122.3

OO

7.4 Vestavna vyska

1.50m(4.9feet)

Produktové pfirucka 2TMD042000D0015
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7.5 Montaz na omitku

SkFin pro povrchovou montaz

60

60 83.3
VDE &BS NEMA & Italy NEMA & Italy Swiss

Povrchova montaz

Produktové pfirucka 2TMD042000D0015



7.6 Demontéaz

Produktové pfirucka 2TMD042000D0015
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8 Uvedeni do provozu

8.1 Registrace G€tu na portalu MyBuildings

Prejdéte na stranky: https://mybuildings.abb.com a klepnéte na moznost ,Register” (registrovat).

Zaregistrujte Ucet vyplnénim formuldfe. Poté aktivujte uZivatelsky Ucet klepnutim na odkaz v e-
mailu, ktery vam bude doru€en z portalu MyBuildings.

ABB p— ®0
4 - ﬁ\v ——
d) ;

Al o Sy
Welcome to = j“‘“« e

MyBuildings portal powered by ABB
Ability™ M

Login

[ |

Username

Password

Produktova pfirucka 2TMD042000D0015
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8.2 Stazeni aplikace

Stahnéte si aplikaci pfimo z webu Google Play nebo Apple Store zad&nim klicového slova ,,ABB
Welcome". Pozadovanou aplikaci si poté nainstalujte do mobilu nebo tabletu.

O Poznamka
Nasledujici snimky pouzité v tomto dokumentu byly pofizeny v systému 10S.
Q. rabb welcome ! (%]

— Welcome App
m Never miss another door call! GET

Produktové pfirucka 2TMD042000D0015

|16



8.3 PrihlaSeni do aplikace

V mobilnim telefonu / tabletu klepnutim na @ oteviete aplikaci. Vyberte moznost ,Setup
Welcome*, zadejte uZivatelské jméno, heslo a alias, zaSkrtnutim polic¢ek vyjadrete souhlas s
obchodnimi podminkami a poté klepnéte na tlacitko ,Log in“ (pfihlasit).

Log in

Setup

Setup Welcome IP

O Poznamka
Pokud zadate nespravné heslo vice nez tfikrat, bude pfistup docasné
zablokovan.

Produktové pfirucka 2TMD042000D0015
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8.4 Prvni konfigurace

1. Volba jazyka

V pohotovostnim stavu stisknutim tlagitka nastaveni zobrazte obrazovku nastaveni jazyka v
pfipadé, Ze bylo zafizeni zapnuto poprvé.

Klepnutim na programovatelné tlacitko a klavesové tlacitko zvolte jazyk (max. 16 jazyku).

English ltaliana

R Nederlands

Deutsch Cesky

Espafiol Dansk S
7 A)

Frangais Norsk . | h
\ | ’

[l 1 [l [ Tt
~ v '
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Uvedeni do provozu

2. Prijeti licence

° End user License Agreement

ABB End User License Agreement ("EULA")

IMPORTANT: PLEASE READ THE TERMS AND CONDITIONS OF
THIS LICENSE AGREEMENT CAREFULLY BEFORE CONTINUING
‘WITH THIS PROGRAM INSTAILL

This End-User License Agreement ("EULA") is a legal agreement
between you (either an individual or a single entity) and ABB XIAMEN
SMART TECHNOLOGY CO., LTD. I

@ License Agreement for Software

Following Licenses are used in the products

ASIZ2 - 4 3 inch wifi panel

Component: Mini-XML 2.10

Copyright © 20032020 by Michael R Sweet

http://github. comfmichaelrsweet/nxmi/
Companent:mbedtls 2.16.3

Copyright ® 2006-2015, ARM Limited, All Rights Reserved
http:/fgithub.com/ARMmbed/ mbedtls/ I

Produktové pfirucka 2TMD042000D0015 |19



3. Nastaveni Wi-Fi

@) Poznamka
T Nejprve je zapotfebi zaregistrovat Uc¢et na portalu MyBuildings.
Tato vnitfni Wi-Fi stanice podporuje pouze 2,4 GHz Wi-Fi sit. Pfed pocate¢nim

nastavenim nastavte router tak, aby pracoval v pasmu 2,4 GHz.

Na panelu stisknutim tlacitka nastaveni zobrazte obrazovku QR kodu.

() sotupwiFi

SSID:WELCOME-C1B44D
PW:2845198239

® @

Na obrazovce ,Home" aplikace klepnutim na moznosti,v", ,Pair devices" (sparovat zafizeni) a
+WiFi indoor station” (vnitfni Wi-fi stanice) naskenujte QR kéd vnitfni Wi-Fi stanice.

d Scunds

Produktové pfirucka 2TMD042000D0015
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[1] Nahrani aplikace do panelu pres Wifi

Na obrazovce ,Configuration (konfigurace) aplikace klepnutim na moznost ,Join“ (pfidat)
pfipojte aplikaci k vnitfni Wi-Fi stanici.

Configuration
nfiguratior Configuration

Establishing WiFi network connection .
~/  WiFiindoor station detected

3,5 Connect to WiFiindoer station
' WiFi indoor station connected with your mobile device
Select a WiFi network for your indoor station:

Myhome

“Welcome" Wants to Join

WLAN Network “WELCOME-
C€1B44D"?

Cancel

Produktova prirugka 2TMD042000D0015 |21



[2] Nahrani domaci Wi-Fi sité do panelu pomoci aplikace

Vyberte ndzev své domaci Wi-Fi sité a zadanim hesla proménte svou domaci Wi-Fi na vnitini
Wi-Fi stanici. IP adresa vnitfni Wi-Fi stanice je z vyroby nastavena na ,DHCP". ZruSenim
zaSkrtnuti policka ,DHCP* mlzete také nastavit statickou IP adresu.

Configuration Configuration Configuration

+/  WiFiindoor station detected ion detected

indoer station connec ion connecte

O DHCP
Select a WiFi network for your indoor statian: Sel rork for your indoar station:
IP Address

My . My

Pesead _
Network Mask
“Welcome” Wants to Join

= DHCP
WLAN Network "Myhome"?

b 4 v oK Caricel Join
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4. Nastaveni portalu MyBuildings

Poté zadejte nazev svého G¢tu na portalu MyBuildings a heslo a klepnéte na moznost ,Log in to
MyBuildings* (pfihlasit se k portalu MyBuldings).

Aplikace se po chvili automaticky sparuje s vnitini Wi-Fi stanici.

Configuration Configuration WIFT indoor station C (]
station detected WiFi indoor station detected
oor station connected e device WiFi indoor station connected with your mobile device
+/ WiFi indoor station connected to home WiFi network! deor station connected to home WiFi network!
Your MyBuildings account infarmation:

Success
User name

ackycheng003

Password

v ok

Friendly Name

4.3 WiFi indoor station

-

( ® Log in to MyBuildil

@) Poznamka
Na vnitfni Wi-FI stanici mGzZete vyuzivat béZné dostupné funkce (napf. pfijmout
pfichozi hovor, uvolnit zamek venkovni stanice atd.).
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5. Zobrazeni informaci o nastaveni

e Portal Login successful!

W jackychengn0d
[ #3Wiindoorstation

uuiD:
c884cdf-1dc8-40b1-8200-420e717196ch

”~ b

& O O =
@ &

e Portal Login successful!

“Jacky” iPhone
uuip
83294f4c-8124-4bae-9227-c0274900754b

8 O
®

@

C. Popis

1 Nazev Wi-Fi sité a IP adresa vyuzivané vnitfni Wi-Fi stanici

2 Uget MyBuildings vyuzivany vnitfni Wi-Fi stanici a aplikaci

3 Popisny nazev vyuzivany vnitfni Wi-Fi stanici

4 Popisny nazev vyuzivany aplikaci, na obrazovce Ize zobrazit max. 8 aplikaci.

Produktové pfirucka 2TMD042000D0015
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8.5 Mistni nastaveni

8.5.1 Nastaveni vyzvanéni

V pohotovostnim stavu stisknutim tlaitka nastaveni zobrazte obrazovku nastaveni.

Klepnutim na programovatelné tlacitko zvolte vyzvanéci tén (max. 5 vyzvanécich téna).
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8.5.2 Nastaveni hlasitosti

V pohotovostnim stavu stisknutim tlaitka nastaveni zobrazte obrazovku nastaveni.

Klepnutim na programovatelné tlacitko zvolte droven (max. 5 Urovni).
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Uvedeni do provozu

8.5.3 Nastaveni jasu

V pohotovostnim stavu stisknutim tlacitka nastaveni zobrazte obrazovku nastaveni.
Klepnutim na programovatelné tlacitko zvolte arover (max. 5 Grovni).

Na obrazovce se zobrazi odpocitavani v délce 10 sekund.
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Uvedeni do provozu

8.5.4 Nastaveni barvy

V pohotovostnim stavu stisknutim tlacitka nastaveni zobrazte obrazovku nastaveni.
Klepnutim na programovatelné tlacitko zvolte arover (max. 5 Grovni).

Na obrazovce se zobrazi odpocitavani v délce 10 sekund.
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Uvedeni do provozu

8.5.5 Nastaveni kontrastu

V pohotovostnim stavu stisknutim tlacitka nastaveni zobrazte obrazovku nastaveni.
Klepnutim na programovatelné tlacitko zvolte arover (max. 5 Grovni).

Na obrazovce se zobrazi odpocitavani v délce 10 sekund.
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8.5.6 Jazyk

V pohotovostnim stavu stisknutim tlaitka nastaveni zobrazte obrazovku nastaveni.

Klepnutim na programovatelné tlacitko a klavesové tlacitko zvolte jazyk (max. 16 jazyku).
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8.5.7 Informace

V pohotovostnim stavu stisknutim tlacitka nastaveni zobrazite obrazovku informaci.

°Aboul

93 oot Tm Master mode

2 Outdoor station 1

() Mcu_vo.01_20200212
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8.5.8 Vyvolani produktové pfiruéky

V pohotovostnim stavu stisknutim tlagitka nastaveni zobrazte obrazovku informaci. Pomoci

aplikace naskenujte QR kod na obrazovce.
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8.5.9 Obnoveni vychozich nastaveni

V pohotovostnim stavu stisknutim a podrZzenim tlagitka nastaveni po dobu 3 s zobrazte
obrazovku restartovani. Postupujte podle uvedenych krokd a obnovte vychozi nastaveni.
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&) Network configuration
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8.5.10 Resetovani konfigurace sité

V pohotovostnim stavu stisknutim a podrZzenim tlagitka nastaveni po dobu 3 s zobrazte
obrazovku restartovani. Postupujte podle uvedenych kroku a resetujte nastaveni sité.

@) Poznamka

Tato operace nevede ke zméné nastaveni portalu MyBuildings.

QQ Factory settings

(2]

D Network configuration

@ ') Network configuration
X L
\N a =

® @
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8.6 Nastaveni prostfednictvim aplikace

8.6.1 Zadani nastaveni aplikace

Na obrazovce ,Home" aplikace postupujte podle nasledujicich kroku:

Home Pair Devices
No events IP GatewayfTouch Panel

WiFi indoor station

nd Sounds

“jacky" iPhone

WiFi indoor station Configuration

Scan the QR code station detected

WiFi incloor station connects your mobile device

oor station connected to home WiFi n

WiFi indoor station logged in to MyBuildi

L
el

Fi
b=
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Naskenovanim QR kédu muZete na obrazovce vnitfni Wi-Fi stanice zobrazit silu signalu Wi-Fi.

&

1
| Setup WiFi

WiFi name:Myhome
IP address: 192.1687.1.102

S @O O =
%
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8.6.2 Konfigurace programovatelnych tlaéitek

Na obrazovce ,Configuration” (konfigurace) aplikace klepnutim na ,Programmable button*

(programovatelné tlacitko) nastavte funkci programovatelného tlagitka.

[1] Vyberte programovatelné tlagitko;

[2] Nastavte funkci, napf. ,Release the 2nd lock® (uvolnit 2. zamek).

Configuration

4.3 WiFi indoor station

Paired with:
“jacky” IPhone
Settings
Programmable button
Ca St

Outdoor station password
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1. Select ane programmable button:

Call guard urit
Intercom call

Switch actuator
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8.6.3 Vyhledavani kamer

Na obrazovce ,Configuration“ (konfigurace) aplikace klepnéte nejprve na moznost ,Camera list*
(seznam kamer) a poté klepnutim na zobrazte seznam kamer.

Configuration Camera list

4.3 WiFi indoor station
Paired with: Outdoor Station 1-1
“jacky” IPhone Outdoor Station 1-2

Outdoor Station 1-3

Settings

Programmable button

Outdoor stati
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8.6.4 Zména hesla venkovni stanice

Na obrazovce ,Configuration“ (konfigurace) aplikace klepnéte na moznost ,Outdoor station
password” (heslo venkovni stanice), aktivujte funkci ,Enable password” (povolit heslo) a zadejte
heslo (3-8 znaku). Klepnutim na moZnost ,Finish* (ukon¢it) nastaveni uloZte.

Configuration Outdoor station password Finish

4.3 WiFi indoor station Enable Password

Paired with:

“Jacky” IPhane

Settings

Programmable button
ca

Qutdoor station
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8.6.5 Spréava uzivatela

Pokud chcete spravovat nékolik aplikaci na stejné vnitfni Wi-Fi stanici, musite se pfihlasit ke
stejnému Gétu na portalu MyBuildings. Jedna vnitini Wi-Fi stanice mize podporovat maximalné

8 aplikaci.

APP APP

[N -]

Panel

1. Spéarovani aplikaci
Prvni aplikace se po po€ate¢nim nastaveni automaticky spéruje s vnitfni Wi-Fi stanici.

Dalsi aplikace jiz poCate¢ni nastaveni nevyZaduji. Na obrazovce ,WiFi indoor station“ (vnitfni
Wi-Fi stanice) aplikace klepnéte v ¢4sti ,,Unpaired” (nesparovano) na pozadovanou vnitini Wi-Fi
stanici a poté klepnéte na tlacitko ,OK".

Pair Devices WiFiindoor station G @

ch Panel

indoor station

Notice

Resend pairing request

v ok
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2. ZruSeni sparovani aplikaci

Na obrazovce ,Configuration“ (konfigurace) aplikace miZete zruSit sparovani dalSich aplikaci
poklepanim na moznost ,Unpair” (zrusit sparovani).

WIFi indoor station G (+] Configuration Configuration

' WiFiindoor station detected 43 Wikdinssor siaticn
Paired with:
~/  WiFi incloor station connected wit : )

“jacky” IPhone

Unpaired Faye

v Settings
Programmable button

Camel

tdoor station p
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8.6.6 Spréava zarizeni

Jedna aplikace maze spravovat nékolik vnitfnich Wi-Fi stanic.

APP

® @

Panel 1 Panel 2

1. Spéarovani vnitfnich Wi-Fi stanic

Aplikace se po pocatecnim nastaveni automaticky sparuje s vnitfni Wi-Fi stanici. Pokud chcete
spravovat nékolik vnitfnich Wi-Fi stanic, provedte jednoduSe znovu po¢atecni nastaveni.

2. ZruSeni parovani vnitfnich Wi-fi stanic

Na obrazovce ,WiFi indoor station* (vnitfni Wi-Fi stanice) aplikace klepnéte v ¢asti ,Paired”
(sparovano) na pozadovanou vnitfni Wi-fi stanici a poté klepnéte na tlagitko ,OK".

Pair Devices WiFiindoor station G @

Touch Panel

station

Notice

Are you sure you want ta unpair
the device?

v o
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9 Provoz

9.1 Hovor z venkovnich stanic
1 Outdoor station1

C. Funkce

1 ID volajiciho

2 Klepnutim na tento symbol pfijmete hovor.

3 Klepnutim na tento symbol uvolnite vychozi zamek volajici venkovni stanice.

4 Klepnutim na tento symbol ukong¢ite hovor.

5 Klepnutim na tento symbol uvolnite druhy zamek volajici venkovni stanice nebo zapnete svétlo
(v zavislosti na nastaveni programovatelného tlacitka sparované vnitfni stanice).

6 Klepnutim pfidate zafizeni do oblibenych (dalSi podrobnosti jsou uvedeny v kapitole
»Monitoring").

7 Stisknutim a podrzenim obrazku pofidite snimek.
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9.2 Monitoring z venkovnich stanic

Na obrazovce ,Home" aplikace klepnutim na ﬂ prejdéte na obrazovku seznamu zafizeni a
poté klepnutim na poZzadovanou venkovni stanici spustte monitoring.

Home Device list Outdoor 1

“jacky" iPhone, No events

Outdoor 1-0510

“jacky" iPhone

Events A

Events

C. Funkce

1 ID volajiciho

2 Klepnutim na tento symbol ukon¢ite monitoring a komunikaci.

3 Klepnutim na tento symbol uvolnite pfi monitoringu vychozi zamek sledované venkovni stanice.
Klepnutim na tento symbol uvolnite pfi monitoringu druhy zamek venkovni stanice nebo

4 ovladéani spinaciho zafizeni (v zavislosti na nastaveni programovatelného tlagitka sparovaného
panelu).

5 Klepnutim na tento symbol navazete komunikaci s venkovni stanici (ve vychozim nastaveni je
zvuk ztlumeny).

6 *Klepnutim pfidate zafizeni do oblibenych.

7 Stisknutim a podrzenim obrazku pofidite snimek.
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*obrazovka Oblibené

Na obrazovce ,Home" aplikace klepnutim na E zobrazite zafizeni pfidana do oblibenych.

= interni sit
= externi sit

Favorites
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9.3 Monitoring z kamer

NeZ za¢nete tuto funkci pouZivat, vyhledejte kamery na obrazovce ,Camera list* (seznam

Na obrazovce ,Home" aplikace klepnutim na ﬂ prejdéte na obrazovku seznamu zafizeni a
poté klepnutim na poZzadovanou kameru spustte monitoring.

T Device list 1 camera 1-1

“jacky" iPhone, No events

1 Outdoor station’ ¢h

“jacky" iPhone

151-Test-1 s 152-Test-1

Crenis A lcamera 1-1-Test- camera 1-2-Test-1
(]
C. Funkce
1 ID volajiciho
2 Klepnutim na tento symbol ukonéite monitoring.
3 Neni k dispozici
4 Klepnutim pfidate zafizeni do oblibenych.
5 Stisknutim a podrzenim obrazku pofidite snimek.
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9.4 Intercom

Nez zacnete pouzivat tuto funkci, nastavte funkci programovatelného tlacitka na ,Intercom call®

(hovor pres interni telefon). BlizSi informace jsou uvedeny v kapitole ,,Konfigurace
programovatelnych tlacitek".

Na obrazovce ,Home" aplikace klepnutim na ﬂ prejdéte na obrazovku seznamu zafizeni a
poté klepnutim na poZzadovanou vnitfni stanici navazte hovor.

Home Device list

“jacky" iPhone, No events

1 Outdoor station’ ¢h

“jacky" iPhone
151-Test-1 1S2-Test-1

lcamera 1-1-Test-1 i camera 1-2-Test-1
Events A

] ] . ]
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9.5 Uvolnéni ovladéani spinaciho zafizeni

Nez zaCnete pouzivat tuto funkci, nastavte funkci programovatelného tlacitka na ,Switch
actuator” (ovladani spinaciho zafizeni). BlizSi informace jsou uvedeny v kapitole ,Konfigurace
programovatelnych tlacitek".

Na obrazovce ,Home" aplikace klepnutim na ﬂ prejdéte na obrazovku ,Access Control” (fizeni
pFistupu), klepnéte na poZadované ovladani spinaciho zafizeni a klepnutim na tla¢itko ,OK" ho
otevfete.

Home Access Control

"jacky" iPhone, No events

Are you sure you want to open
the actuator?

"jacky" iPhone|

v OK

Events A
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9.6 Volat vratného

Na obrazovce ,Home" aplikace klepnéte na ,v* a poté klepnéte na moznost ,Call guard unit*

(volat monitorovaci jednotku) a vybérem vnitfni stanice pfifazené monitorovaci jednotce
navazte s monitorovaci jednotkou hovor.

Home

hone, No events

unt name and
Call Guard Unit

“jacky" iPhone

Log out
Events A

L]
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9.7 SOS

Na obrazovce ,Home" aplikace klepnutim na ,v*“ a poté na ,SOS* odeSlete SOS zpravu do
monitorovaci jednotky.

Home

hone, No events

Pair Dev

unt name and

“jacky" iPhone

Log out
Events A

L]
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9.8 Historie

Na obrazovce ,Home" aplikace klepnéte na ,v* a poté klepnutim na moznost ,Events* (udalosti)

(Y] . .. , o . ~ , 3 . > v .
a zobrazte historii zaznam(. Podrobnosti o poZzadovaném zaznamu zobrazite tak, Ze na néj
klepnete.

Gale Home

a)

hone, Everything is fine at

e! camera 1-1
a

Mar 19, 2020

camera 1-1

Qutdoor station1

"jacky...hone's
Home

Outdoor

far 19, 2020

Sym Funkce

Prichozi hovor

. Zahajit monitoring

. ZmeSkany hovor (zobrazen ¢erveng)

%‘ﬁs Stisknutim a podrzenim obrazku uloZite obrazek do fotoalba.
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Na zafizeni 10S pretahnéte zaznam prstem doleva a poté klepnutim na zaznam smazte.

Na zafizeni Android stisknéte a podrZte zdznam a poté klepnutim na zaznam smazte.
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10 Bezpecnost sité

10.1 Disclaimer

The products are designed to be connected and to communicate information and data via a
network interface, which should be connected to a secure network. It is customer's sole
responsibility to provide and continuously ensure a secure connection between the product and
customer's network or any other network (as the case may be) and to establish and maintain
appropriate measures (such as but not limited to the installation of firewalls, application of
authentication measures, encryption of data, installation of antivirus programs, etc.) to protect
the product, the network, its system and interfaces against any kind of security breaches,
unauthorized access, interference, intrusion, leakage and/or theft of data or information. ABB
Ltd and its affiliates are not liable for damages and/or losses related to such security breaches,
unauthorized access, interference, intrusion, leakage and/or theft of data or information.

Although ABB provides functionality testing on the products and updates that we release, you
should institute your own testing program for any product updates or other major system
updates (to include but not limited to code changes, configuration file changes, third party
software updates or patches, hardware change out, etc.) to ensure that the security measures
that you have implemented have not been compromised and system functionality in your
environment is as expected.
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10.2 Performance and service

Network performance

Type Value

Ethernet 100 Mbps (148,800 packets/s)
ARP 20 Mbps (29,760 packets/s)
ICMP 100 Mbps (148,800 packets/s)
IP 60 Mbps (89,280 packets/sec)

Port and service

Port Service Purpose

5222 TCP Service for XMPP client

5269 TCP Xmpp server
Port 5060/tcp is used by SIP Server Flexisip/0.5.0 (sofia-sip-
nta/2.0).SIP(Session Initiation Protocol) is a messaging protocol to initiate

5060/tcp SIP communication sessions between systems. It is a protocol used mostly in
IP Telephony networks / systems to setup, control, and teardown
sessions between two or more systems.

5060/udp SIP Port 5060/udp is used by SIP Server Flexisip/0.5.0 (sofia-sip-nta/2.0).

5061/tcp SIP-TLS Port 5_061/th is used by SIP Server F|eXISIp/0.5.0 (soflq-5|p-nta/2.0) with
SSL ciphers that offer communication sessions encryption.

5062/udp SIP Local SIP service used by SIP Server Flexisip/0.5.0 (sofia-sip-nta/2.0)

50602/udp SIP Used by SIP STUN server

2222/tcp Private Used for b2bsip

2224/tcp Private Used for b2bsip

8277hcp Private Us_ed for inter-process communication for security storage component.
This port is limited only for local access by iptables.

1900/udp UPNP UPNP broadcasting port

49152/tcp UPNP Portable SDK for UPnP devices

Random . Random udp port is used for b2bsip to communicate with cloud flexisip

Private
Port/udp server.
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10.3

10.4

10.5

10.6

10.7

Deployment guideline

Please do not install the device in the public place and to ensure that physical access to the
devices is granted only to trusted personal. The customer must be aware that the unauthorized
physical access to the device can cause cyber security risk. The deployment assumes that the
person who can physical access the device is the device owner, who can answer a door call
and open the lock for outdoor station.

When user decides to remove the device from system, user shall reset the device to factory
setting in order to remove all the configuration data and sensitive data in the device. This will
prevent sensitive data leak.

It is recommended that the device is deployed together with security controls (such as a firewall
or an IPS) that can detect and possibly even prevent some of the DoS attacks. It is also
necessary that switches and routers are properly configured and allow for rate limiting, as well
as restrict the percentage of CPU power that is allowed to be spent on different interfaces by
using rate limiters.

Upgrading

Device supports firmware updating by uploading firmware from Welcome App. In this mode, a
signature file will be used to verify the authentication and integrity of firmware.

If Internet services available, device will connect to MyBuildings sever to download the new
firmware, but needs to be confirmed by end user every time by Welcome App.

Backup/Restore

There is no backup and restore of the configuration data for the device.

Malware prevention solution

The product is not susceptible to malware, because custom code cannot be executed on the
system. The only way to update the software is by firmware upgrading. Only firmware signed by
ABB can be accepted.

Password rule

There is no preset administrator account/password in the device.
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Oznameni

Vyhrazujeme si pravo kdykoliv vykonat technické zmény, a taky zmény obsaht tohoto

Podrobné Specifikace dohodnuté v €ase objednani plati pro vSechny objednavky. ABB
nepfijima Zadnou odpovédnost za mozné chyby anebo nelplnosti v tomto dokumentu.

Vyhrazujeme si vSechna prava na tento dokument a témata a ilustrace, které obsahuje.
Dokument a jeho obsah, anebo jeho vynatky, se nesmi reprodukovat, pfenaSet ani znovu pouzit

prostfednictvim tfetich stran bez dfivéjSiho pisemného souhlasu ABB.
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